









Abstract.  This   paper   introduces   a   novel   Management   Traffic   Clustering 










sets   of   Sample   Intervals   and  Window  Sizes   have   been   carried   out.   From 
analysis  of   the   results,   recommendations on  what  are   the  most  appropriate 
values for these two parameters in various scenarios are presented.
1 Introduction
Today   802.11   WLANs   are   widely   used   in   different   areas   such   as   home, 
















long­term   and   short­term   behaviours   [8].   In   [9]   S.Chebrolu   applied   Bayesian 
Networks (BN) and Classification and Regression Trees (CART) approaches in fixed 
networks   to  model   Intrusion  Detection   Systems   (IDS)   with   high   accuracies   of 
detecting certain intrusions. In [10] C.Kruegel implemented the Bayesian Network 
approach  in  IDS to reduce false alarms.  To date  these approaches have not been 
applied to implement IDS in the lower protocol layers of WLANs.
Recent research has shown that active attacks exhibit certain fingerprints in terms 










optimum values for cluster  recognition. This paper   is  organized as the following: 







probe   request,   probe   response,   authentication,   association   request,   association 
response,   reassociation   request,   reassociation   response,   disassociation   and 
deauthentication.  When stations   (STAs)   search   for  connections,   join  or   leave   the 
WLAN, they send out management frames to the access point and negotiate about 
the access. Research shows that as events (e.g. scanning, joining, leaving, or an active 
attack)   occur   in   the  WLAN,   corresponding   clusters   of  management   frames   are 
formed   [6].   Each   event   has   an   individual   cluster   pattern.   By   observing   the 






similarities  of   the  clusters?  How to  decide   the  border  of  a  cluster?  And how to 
separate one cluster from another? 
We have set up a WLAN with five clients, one attacker and one sniffer to observe 
the traffic   in the WLAN [6].  We injected two types of attacks  into the network. 
Figure   1   shows   the   complete  WLAN   traffic   trace.   The   trace   file   includes   the 
following   four   events  with   six   clusters:   a   link  problem,   a  DoS  attack,   the  DoS 
recovery, and an MITM attack.. From the figure we can see that when events occur, 



































Figure   2   shows   the   sliding  window   algorithm.   The   algorithm   contains   two 



















the   similarity   inside   the   clusters,   that   is,   the   change   of   the  management   traffic 
density.. The change of management traffic density can be represented by comparing 
the average density during the time period of the window size and the density during 







at   time  ti,  STi  to represent  the traffic   load in the  ith  sample interval.  For window 
position at time tn, we can express the traffic load WTn as:
                                WT n=WT n−1ST n−ST n−1−K                                   (4)
Thus, we can obtain the average number of frames per sample interval  ATn and 

































0 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900
Tim e  (S ec )
Fig. 3. Management traffic clustering using the sliding window algorithm
The challenge is therefore to detect abnormal events from this trace. Employing a 






























Figure   6   shows   the   state   flow of   the  MTCA.  When   the   algorithm  starts,   it 
transfers to the IDLE state where it  remains until triggered by events. When new 






















If   we   consider   the   behaviour   of   abnormal   events,   the   shortest   attack   can   be 
completed  within  one   second.  For   example,   the  deauthentication  DoS  attack  we 
injected in the experiment sends out on average seven deauthentication frames per 
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between 33  and  78,   the   system will  have  no   false  alarms  or  missed  events.  For 














In   this   paper,  we   introduce   our   novel  methodology   for   detecting   anomalous 
events in 802.11 WLANs, the Management Traffic Clustering Algorithm (MTCA). 
This algorithm is based on a sliding window approach to identify the clusters of 
management   traffic.  We   use   the   variance   of   the   number   of   frames   Tδ n to 
represent the similarities inside a cluster. We implemented our theory on a trace file 
obtained from our experiment described in detail in [6], and obtained a distribution 
of Tδ n .  The algorithm filters out beacon frames and probe frames in order  to 











the   lowest   false   alarms   and  missed   events  when   the  window  size   is   around  10 
seconds. 
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